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Information Security Manager (HFP) 
 
Ersetzt: INFObildung&beruf «Information Security Manager (HFP), Entwurf» vom 17.01.2024. 
 
 Die Änderung der Prüfungsordnung wurde am 21. Februar 2024 durch das SBFI genehmigt. In der geänderten Prüfungs-

ordnung wurde der Titel «ICT Security Expert (HFP)» durch «Information Security Manager (HFP)» ersetzt. 
 
 
 
Kurzbeschreibung  
Information Security Manager arbeiten für private Unternehmen und öffentliche Institutionen im Bereich der 
Informationssicherheit. Unabhängig von der Organisationsgrösse deckt ihre Tätigkeit den Gesamtkontext 
der Informationssicherheit in der Organisation ab. Dank ihrem vertieften Verständnis der Tätigkeitsbereiche 
und Prozesse der Organisation arbeiten sie in sicherheitsrelevanten Bereichen mit den verschiedensten 
Stakeholdern zusammen. Zu ihnen gehören Geschäftsleitung und Verwaltungsrat, Fachexperten, Fachbe-
reichs- und Prozessverantwortliche und externe Dienstleister. Information Security Manager reduzieren das 
Informationssicherheitsrisiko der Organisation auf das Niveau, das die Geschäftsleitung und Verwaltungsrat 
vorgibt. Sie erkennen allfällige Lücken in der Sicherheitsstrategie und erarbeiten Massnahmen, mit denen 
diese Lücken geschlossen werden können. Sie beraten den Krisenstab der Organisation in allen Belangen 
der ICT-Sicherheit. Sie schaffen auf allen Stufen ein Sicherheitsbewusstsein, indem sie adäquate Sensibili-
sierungskampagnen erarbeiten und durchführen. 
Information Security Manager 
• verankern die Sicherheitsstrategie 
• etablieren das Informationssicherheits-Managementsystem (ISMS) 
• führen das Sicherheitsprogramm 
• managen Stakeholder 
• schaffen Sicherheitsbewusstsein 
• bewältigen Ereignisse 
• sichern Informationen 
Um diese Tätigkeit professionell ausführen zu können, sind sie mit ihrer Organisation und deren Produkte, 
Prozesse und Informationen vertraut und in der Lage eine angemessene Informationssicherheit zu gewähr-
leisten. Sie erkennen und bewerten die Risiken, definieren und koordinieren Schutzmassnahmen und stel-
len die Wirksamkeit der Abwehrmassnahmen sicher. 
 
Trägerschaft 
Die folgende Organisation der Arbeitswelt bildet die Trägerschaft: 
Verein ICT-Berufsbildung Schweiz 
 
Zulassung zur Höheren Fachprüfung 
Zur Prüfung wird zugelassen, wer: 
a) einen Tertiärabschluss im Informatikbereich (eidg. Fachausweis; eidg. Diplom; Diplom HF; Bachelor; 

Master) oder eine gleichwertige Qualifikation besitzt und über mindestens drei Jahre Berufspraxis im 
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Bereich der ICT-Sicherheit verfügt 
oder 

b) einen Tertiärabschluss in einem anderen Bereich (eidg. Fachausweis; eidg. Diplom; Diplom HF; Ba-
chelor; Master) oder eine gleichwertige Qualifikation besitzt und über mindestens vier Jahre Berufspra-
xis im Bereich der ICT-Sicherheit verfügt 
oder 

c) einen Abschluss der Sekundarstufe II im Informatikbereich oder eine gleichwertige Qualifikation besitzt 
und über mindestens sechs Jahre Berufspraxis im Bereich der ICT-Sicherheit verfügt 
oder 

d) einen Abschluss der Sekundarstufe II in einem anderen Bereich (eidg. Fähigkeitszeugnis; gymnasiale 
Maturität; Fachmittelschulausweis; Fachmaturität) oder eine gleichwertige Qualifikation besitzt und über 
mindestens acht Jahre Berufspraxis im Bereich der ICT-Sicherheit verfügt  

und 
einen aktuellen Nachweis erbringt, dass kein mit der Berufstätigkeit unvereinbarer Eintrag im Zentralstrafre-
gister vorliegt. 
 
Prüfung 
Die Prüfung umfasst folgende Teile: 
Prüfungsteil 1: Portfolioarbeit (schriftlich, vorgängig erstellt), Expertengespräch zum Portfolio (mündlich), 
Prüfungsteil 2: Fallstudien (schriftlich), Prüfungsteil 3: Fallsimulationen (praktisch). 
 
Titel 
Die Diplominhaber/innen sind berechtigt, folgenden geschützten Titel zu führen: 
• Information Security Manager mit eidgenössischem Diplom 
• Information Security Manager avec diplôme fédéral 
• Information Security Manager con diploma federale 
Die englische Übersetzung lautet: 
• Information Security Manager, Advanced Federal Diploma of Higher Education 
 
Übergangsbestimmungen 
Wer das eidgenössische Diplom als «ICT Security Expert» besitzt, ist berechtigt, den Titel gemäss vorheri-
gem Kapitel zu führen. Es werden keine neuen Diplome ausgestellt. 
 
Weitere Informationen 
Verein ICT-Berufsbildung Schweiz 
www.ict-berufsbildung.ch 
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