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Kinder und Jugendliche stehen Cyber-Mobbing meistens alleine gegenuiber. Aus Sicht der
Opfer fehlt oft eine Vertrauensperson oder die Méglichkeit, sich an eine Fachstelle wenden zu
koénnen. Auch die ,zuschauenden® Kinder und Jugendlichen flihlen sich verunsichert und
bedroht, wenn einzelne Schiiler und Schilerinnen ungehindert Macht austiben und andere
mobben.

Deshalb ist es wichtig, Kinder und Jugendliche darauf hinzuweisen, dass fiir Betroffene von
Cyber-Mobbing im Kanton Graubiinden direkt zugangliche Fachstellen existieren, welche
kantonsweit rasch zuverlassige Unterstitzung fur Opfer und deren Umfeld anbieten.

Die nachfolgenden Ausfuhrungen sollen der Volksschule als erste Orientierung und Hand-
lungsanleitung im konkreten Fall dienen. Wer sich ausfuhrlich mit der Thematik auseinander
setzen will, beachte bitte die Hinweise am Ende des Merkblattes.

Definition von Cyber-Mobbing

Unter Cyber-Mobbing versteht man aggressives Verhalten mit der Verwendung von elektro-
nischen Kommunikationsformen (z.B. SMS, Internet), das mit schadigender Absicht von einer
oder mehreren Personen ausgeftuhrt wird, wiederholt vorkommt und gegen ein Opfer gerichtet
ist.

Cyber-Mobbing kann gravierende Dimensionen annehmen: Die Inhalte verbreiten sich schnell
und dringen in die Privatsphare der Betroffenen ein. Tater agieren vermeintlich anonym. Das

Publikum ist uniberschaubar. Damit wird die Wirkung potenziert. Beleidigendes bleibt oft Gber
langere Zeit bestehen.

In rund 9 von 10 Fallen besteht bei den Opfern von Cyber-Mobbing eine Vorgeschichte mit
traditionellem Mobbing. Die Betroffenen werden zusatzlich Gber elektronische Medien gemobbt.

Formen von Cyber-Mobbing

e SMS-Beschimpfungen ans Opfer oder Rundmails und Chatnachrichten mit bésartigen oder

beschdmenden Inhalten an viele Adressaten schicken (z.B. WhatsApp)

Jemanden nicht in eine Gruppe lassen (z.B. auf Facebook)

Gefélschte oder peinliche Fotos ins Internet stellen

Entwirdigende Situationen fotografieren oder filmen und im Internet weiter verbreiten

Auf Facebook oder anderen Netzwerken ,Hassgruppen® griinden, in denen das Opfer

blossgestellt wird

Das Opfer in einem Fake-Profil (falsches Profil) negativ darstellen

¢ Unter dem Namen des Opfers Beleidigungen gegeniber Dritten oder falsche Kontakt-
inserate veroffentlichen



Cyber-Mobbing in der Schule und mégliche Folgen

Das Erleiden von Cyber-Mobbing ist fir das Opfer sehr bedrohlich bis zu traumatisch und kann
negative psychische, korperliche und soziale Folgen verursachen.

Psychische Auswirkungen kdnnen sein: Nervositat, Schlafstorungen, Angstzustande, Depres-
sionen und Antriebslosigkeit. Viele Opfer leiden auch unter kérperlichen Beschwerden (u.a.
Erschopfung, Verdauungs- und Rickenprobleme). Die betroffenen Kinder und Jugendlichen
ziehen sich aus ihren sozialen Beziehungen zurtick und haben ein erhéhtes Risiko fur Suizid-
gedanken.

Die Folgen von Cyber-Mobbing belasten die Opfer oft auch noch Jahre spéater. Betroffene
konnen langere Zeit danach unter Angsten, Depressionen, einem niedrigen Selbstwertgefihl
und einer herabgesetzten psychischen und kdrperlichen Widerstandsfahigkeit leiden.

Wie kann bei Cyber-Mobbing reagiert werden?

Unterstiitzung eines Opfers

Ein Cyber-Mobbing-Opfer kann selber oder mit Unterstiitzung einer Lehrperson bzw. der Eltern
Kontakt mit der zustandigen Fachperson aufnehmen. Jugendliche Opfer bendtigen fur diesen
Schritt oftmals einfilhlsame Begleitung durch eine erwachsene Bezugsperson. Wichtig ist, dass
Opfer wissen: Die Kontaktaufnahme mit einer Fachperson wird vertraulich behandelt, und nur
mit ihrem Einverstandnis werden weitere Schritte unternommen. Grundsatzlich gilt es, die
Angriffe ernst zu nehmen und rasch zu handeln, ohne dabei das Opfer erneut in eine Ohn-
machtssituation zu bringen.

Zusammen mit Opfer und Eltern soll die Fachperson sorgféltig klaren, ob rechtliche Schritte
einzuleiten sind bzw. die Polizei einzubeziehen ist.

Weitere Schritte

Je nach Situation kdbnnen weitere Schritte in Absprache zwischen Opfer, Erziehungsverantwort-

lichen, Fachperson und Schule wichtig sein:

¢ Rehabilitation des Opfers (Unterstlitzung der psychischen Integritat Gber langere Zeit);

¢ Interventionen in der Schule (z.B. Gesprache, Klassenintervention, Cyber-Mobbing im
Unterricht thematisieren, Schulprojekt);

e padagogisch angemessene Sanktionen der Tater (z.B. Gesprache mit Fachpersonen,
Time-out, Klassenversetzung, Arbeitseinsatz);

¢ im Einverstandnis mit dem Opfer Formen der Wiedergutmachung thematisieren bzw.
ermaoglichen.

Rechtliche und technische Seite

Auch fur Kinder und Jugendliche gilt: Das Internet ist kein rechtsfreier Raum. Ehrverletzungen,
Drohungen und Verleumdungen sind strafbar. Die zentralen Bestimmungen dazu finden sich im
Schweizerischen Strafgesetzbuch (Art. 135 und 197). Auf Antrag des Opfers kdnnen diese
Delikte strafrechtlich verfolgt werden.

Fur die strafrechtliche Ermittlung ist das Sicherstellen von Beweismaterial entscheidend. Die
Polizei bendtigt daflr elektronische Kopien von SMS, Bildern (z.B. mittels ,print screen®),
E-Mails und anderen Eintragen.

So weit als moglich sollen verletzende Inhalte rasch im Internet geléscht und Betreiber sozialer
Netzwerke darauf aufmerksam gemacht werden. Leider ist ein vollstandiges Léschen von
Netzinhalten nur schwer zu erreichen.



Lehrpersonen als Opfer von Cyber-Mobbing

Auch Lehrpersonen kénnen Opfer von Cyber-Mobbing werden. Rasche Unterstitzung ist fur
diese Opfergruppe genauso wichtig. Es stehen die gleichen Fachstellen wie fiir Kinder und
Jugendliche zur Verfiigung.

Pravention

Ein angstfreies Klima in der Schule, verbunden mit gegenseitiger Akzeptanz und klaren Regeln,
ist zentral in der Vorbeugung gegen Gewalt in jeglicher Auspragung.

Cybertater und Cyberopfer tGberlappen sich stark mit bestehenden Opfer-/Téater-Rollen. Insofern
ist Cyber-Maobbing oft eine Verlagerung des traditionellen Mobbings. Deshalb kann durch eine
gemeinsame aufmerksame Haltung, wo jegliche Form von Mobbing seitens aller Beteiligten
nicht toleriert wird, entgegen gewirkt werden.

Konkrete Praventionsinhalte:

e Umgang und Haltung mit Mobbing in der Schule;

o Aufklarung uUber Online-Risiken, Cybersafety-Strategien bzw. rechtliche Grundlagen;
e bereichsiubergreifende Forderung der Sozial- und Medienkompetenz.

Durch das Aufgreifen des Themas ,Cyber-Mobbing“ im Unterricht, in Projekten, in Weiter-
bildungen von Lehrpersonen und an Elternveranstaltungen sollen Kinder, Jugendliche und
Erwachsene informiert und sensibilisiert werden.

Eine wirksame Friherkennung kann durch einen offenen Austausch zwischen Schule und
Eltern erreicht werden. Mobbingbekdmpfung erfordert grundsatzlich eine gute Zusammenarbeit
zwischen den involvierten Fachstellen.

Anlaufstellen

Schulpsychologischer Dienst Graublinden (SPD):

Fur jede Schule und jede Schilerin bzw. jeden Schiiler steht kantonsweit in allen Regionen eine
daflr geschulte Fachperson unentgeltlich und anonym zur Verfiigung.

Kontaktdaten: Regionalstellen SPD oder via Sekretariat von Montag bis Freitag Telefon

081 257 27 42).

Schulsozialarbeit:
Wo vorhanden kann die Schulsozialarbeit Unterstiitzung bieten.

Weitere Anlaufstellen, abhéngig von der Situation (Schweregrad des Mobbing-Vorfalles,
strafrechtliche Aspekte):

Kantonspolizei Graublinden (Jugenddienst)

Kinder- und Jugendpsychiatrie Graubiinden, Psychotherapeuten

Weiterfihrende Hinweise

Auf der Homepage des Amtes fir Volksschule und Sport sind Literaturangaben, nitzliche Links
sowie ein Flyer zur Abgabe an Kinder und Jugendliche zu finden.

www.avs.gr.ch > Schulpsychologischer Dienst > Unterlagen

In Anlehnung an das Merkblatt ,Cyber-Mobbing® der Dienststelle Volksschulbildung, Kanton Luzern, 2012



