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MERKBLATT: DATENSCHUTZ IM
RAHMEN VON BLENDED LEARNING IN
DER BERUFSBILDUNG

Einleitung

Blended Learning, die Kombination von prasenz- und digitalen Lernformaten, gewinnt in der
Berufsbildung immer mehr an Bedeutung. Dabei werden zahlreiche Personendaten bearbeitet. Dieses
Merkblatt informiert Gber die wichtigsten Datenschutzgrundsétze und schitzenswerte Daten im
Zusammenhang mit Blended Learning.

Die KOP-SBBK hat zusammen mit diversen Partnern in der Berufsbildung eine «Orientierungshilfe far
technische und organisatorische Minimalanforderungen an Lernplattformen in der Berufsbildung»
erarbeitet und publiziertl. Das vorliegende Dokument ist als Ergénzung zu dieser Orientierungshilfe zu
verstehen und beschreibt kompakt die wichtigsten Grundséatze zum Datenschutz.

Rechtliche Ausgangslage

Die rechtlichen Grundlagen zur Berufsbildung und zum Datenschutz sind komplex. Je nach Rolle
(kantonales Berufsbildungsamt, Berufsfachschule, Lehrbetrieb, Organisationen Uberbetrieblicher
Kurse (UK) oder Anbieter von Lernplattformen) und Anwendungsfall unterscheiden sich die
anwendbaren Rechtsgrundlagen. Zur Vereinfachung kann man sich an der nationalen Gesetzgebung
(DSG) orientieren, dies im Wissen, dass die kantonalen Rechtsgrundlagen sowohl im Bereich der
Berufsbildung wie auch beim Datenschutz teilweise differenziertere Bestimmungen enthalten. Im
Zweifelsfall lohnt sich eine Rickfrage bei den kantonalen Berufshildungsamtern oder den kantonalen
Datenschutzbeauftragten, z.B. wenn es um Léschfristen oder weitergehende Einsichtsrechte geht. Es
laufen zurzeit Bestrebungen, die Rechtssicherheit bei der Datenbearbeitung im Bereich der
Berufsbildung durch eine explizite, nationale Rechtsgrundlage zu starken.

Definition Personendaten

Personendaten sind alle Angaben, die sich auf bestimmte oder bestimmbare Personen beziehen. Eine
Person ist bestimmbar, wenn sie direkt oder indirekt identifiziert werden kann. Identifizierbar bedeutet
in diesem Zusammenhang beispielsweise, dass durch die Zuordnung einer Kennung (bspw. Name
oder Kennnummer) Rickschlisse auf die Identitat einer Person gezogen werden kénnen.

Beispiele fir Personendaten:

- Name und Vorname
- AHV-Nummer

- IP-Adresse

- Geburtstag

- Anschrift

1 https://www.edk.ch/de/sbbk/dokumentation/projekte/blended-learning-2
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- Lehrbetrieb
- Schule der Person
- Noten der Person

Alle Personendaten sind schiitzenswert.

Definition besonders schiitzenswerte Personendaten

Die Bearbeitung von besonders schiitzenswerten Personendaten untersteht strengeren
Anforderungen als andere Datenbearbeitungen (z.B. an die gesetzliche Grundlage, eine allfallige
Einwilligung, die technischen und organisatorischen Massnahmen zum Schutz der Personendaten).
Die besonders schitzenswerten Personendaten sind im Gesetz abschliessend definiert.

Besonders schitzenswerte Personendaten geméss DSG sind:

- Daten Uber religidse, weltanschauliche, politische oder gewerkschaftliche Ansichten oder
Tatigkeiten,

- Daten Uber die Gesundheit, die Intimsphére oder die Zugehdorigkeit zu einer Rasse oder
Ethnie,

- genetische Daten,

- biometrische Daten, die eine natlrliche Person eindeutig identifizieren,

- Daten uber verwaltungs- und strafrechtliche Verfolgungen oder Sanktionen,

- Daten uber Massnahmen der sozialen Hilfe.

Grundséatze des Datenschutzes

Die folgenden Grundsétze kdnnen als allgemeingultige Prinzipien bei der Bearbeitung von
Personendaten angesehen werden und sind sowohl in der Bundesgesetzgebung als auch in den
kantonalen Gesetzen Uber den Datenschutz verankert.

Rechtmassigkeit: Die Bearbeitung von Personendaten muss rechtmassig erfolgen. D.h. es liegt eine
gesetzliche Grundlage zur Datenbearbeitung vor oder die betroffene Person hat ihr Einverstandnis zur
Datenbearbeitung gegeben.

Zweckbindung: Die Personendaten dirfen nur zu einem bestimmten und fur die Betroffenen
erkennbaren Zweck beschafft und bearbeitet werden.

Verhdaltnismassigkeit: Es durfen nur diejenigen Personendaten bearbeitet werden, die fir den
jeweiligen Verwendungszweck erforderlich sind.

Datensicherheit: Geeignete technische und organisatorische Massnahmen sind erforderlich, um die
Personendaten vor unbefugtem Zugriff und Missbrauch zu schiitzen.

Richtigkeit: Personendaten miissen richtig und aktuell sein.

Transparenz: Die Beschaffung von Personendaten und der Zweck der Bearbeitung muss fiir die
Betroffenen erkennbar sein. Dies ist grundsatzlich der Fall, wenn die betroffenen Personen informiert
werden, die Bearbeitung gesetzlich vorgesehen oder aus den Umstanden ersichtlich ist.
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Was bedeutet «Datenbearbeitung»?
Der Begriff Datenbearbeitung umfasst alle Handlungen im Umgang mit Personendaten. Hierzu zahlen
insbesondere:

- Beschaffen: Erheben von Personendaten, z. B. bei der Anmeldung flr eine Lernplattform

- Speichern und Aufbewahren: Elektronische oder physische Aufbewahrung von
Personendaten

- Verwenden: Nutzung von Personendaten zur Unterstiitzung des Lernprozesses

- Verandern: Aktualisierung oder Korrektur von Personendaten

- Bekanntgeben (Ubermitteln oder Zugéanglichmachen): Weitergabe von Personendaten an
Dritte, z. B. Lehrbetriebe oder Bildungsinstitutionen

- Sperren: Temporére Einschrankung des Zugriffs auf Personendaten

- L6schen oder Vernichten: Endgultige Entfernung von Personendaten aus einem System resp.
physische oder digitale Zerstérung von Daten

- Archivieren: Langfristige, systematische und kontrollierte Aufbewahrung von Personendaten.

Auch die reine Datenhaltung (ohne umgangssprachliche «Verarbeitung») stellt im rechtlichen Sinne
bereits eine Datenbearbeitung dar.

Datenschutz und Datensicherheit

Datenschutz und Datensicherheit werden haufig synonym verwendet, beschreiben jedoch
unterschiedliche Aspekte.

Das Datenschutzrecht schitzt nicht die Daten als solche, sondern die Personen, Uiber die Daten
bearbeitet werden. Das Ziel der Datensicherheit besteht darin, alle Arten von Informationen vor
Verlust, Diebstahl, unbefugtem Zugriff oder Manipulation zu schiitzen, unabhangig davon, ob es sich
um Personendaten handelt.

Beide Bereiche sind eng miteinander verknlpft und essenziell fir den verantwortungsvollen Umgang
mit sensiblen Informationen: Datenbearbeiter miissen durch geeignete technische und
organisatorische Massnahmen sicherstellen, dass Personendaten angemessen vor Verlust, Diebstahl,
unbefugtem Zugriff oder Manipulation geschiitzt sind.

Praktische Empfehlungen zur Datensicherheit (technische und organisatorische Massnahmen):

- Zugriffsrechte: Beschrankung der Zugange zu Personendaten auf berechtigte Personen
(Personen, die fur die Aufgabenerfillung Zugriff haben missen)

- Dateniibermittlung: Verschliisselung schiitzenswerter Daten bei der Ubertragung

- Speicherung: Speicherung auf gesicherten Servern innerhalb der Schweiz oder im Einklang
mit den gesetzlichen Anforderungen

- Passwortschutz: Verwendung starker Passworter und regelmassige Anderung

- Schulungen: Sensibilisierung der Lehrpersonen und Mitarbeitenden zum Thema Datenschutz
und Datensicherheit.

Personendaten im Kontext von Blended Learning
Besondere Aufmerksamkeit gilt folgenden Kategorien von Personendaten:

- Stammdaten: Name, Geburtsdatum, Adresse, Kontaktdaten der Lernenden

- Leistungsdaten: Prifungsergebnisse, Teilnahmenachweise, Leistungsbeurteilungen

- Verhaltensdaten: Lernfortschritte, Login- und Aktivierungsdaten in digitalen Lernplattformen

- Gesundheitsdaten: Informationen zu besonderen Lernbedurfnissen oder gesundheitlichen
Einschrankungen
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- Kommunikationsdaten: E-Mails, Chatnachrichten und andere digitale Interaktionen im
Lernkontext

Fur den Vollzug der Berufsbildung besteht keinerlei Bedarf fur ein Profiling. Dennoch muss im
Bewusstsein bleiben, dass die Gesamtheit dieser Daten flr ein Profiling «missbraucht» werden
kdnnte. So sind gemass Einschatzung von privatim einzelne Ereignisnoten weniger heikel, weil sie
von vielen Faktoren beeinflusst werden. Hingegen bei den Semester- oder Abschlussnoten der
Lernenden besteht aus Sicht von privatim ein klares Potential fir ein Profiling, weil sich diese aus
mehreren Teilnoten zusammensetzen und einen langeren Zeitraum bewerten. Entsprechend sind
technische und organisatorische Schutzmassnahmen erforderlich.

Pflichten der beteiligten Organisationen im Kontext von Blended

Learning (Berufsfachschulen, Lehrbetriebe, UK-Organisationen)

- Sicherstellung, dass Zugriffsrechte auf Personendaten klar geregelt sind (umgesetzte Rollen
und Rechtekonzepte)

- Klare Regelung der Verantwortlichkeiten bei der Datenbekanntgabe

- Sorgfaltiger Umgang mit Leistungsnachweisen und anderen Personendaten der Lernenden
und weiterer Personen (Lehrpersonen, Berufsbildnerinnen und Berufsbildner etc.)

- Keine Weitergabe von Personendaten ohne Notwendigkeit oder Einwilligung

- Bereitstellung datenschutzkonformer Kommunikationskanéle

- Einsatz von datenschutzkonformen Lernplattformen und Tools

- Minimierung der erhobenen Personendaten auf das Notwendige

Rechte der Lernenden
Lernende haben geméss DSG grundsatzlich folgende Rechte:

- Auskunft: Zu erfahren, welche Personendaten iber sie bearbeitet werden. Eine Liste der
Mindestinformationen, die den betroffenen Personen bei Anfragen mitgeteilt werden missen,
findet sich im DSG.

- Berichtigung: Falsche Personendaten berichtigen zu lassen. Ein Berichtigungsanspruch
besteht nicht, wenn eine gesetzliche Vorschrift die Anderung der Personendaten verbietet
oder die Personendaten zu Archivzwecken im 6ffentlichen Interesse bearbeitet werden.

Bei widerrechtlicher oder unbefugter Datenbearbeitung bestehen weitere Anspriiche (vgl. DSG,
kantonale Datenschutzgesetze)

Digitalisierte Datenflisse im Kontext von Blended Learning

Fur die systematischen digitalisierten Datenfliisse im Vollzug der beruflichen Grundbildung setzen die
kantonalen Berufsbildungsdmter harmonisierte Datenaustauschprozesse (HAKA-Prozesse) und
Datenaustauschstandards (Standard eCH-0260) ein2. Falls im Bereich von Blended Learning Daten
zwischen verschiedenen Systemen ausgetauscht werden missen, sind diese Prozesse und
Standards anzuwenden.

Wichtig: Es ist stets Aufgabe des Datensenders sicherzustellen, dass der Datenempfanger nur
Personendaten erhalt, die er zur Erfullung seiner Aufgabe bendtigt. Ein Abrufverfahren, bei welchem
der Empfanger aus der Gesamtmenge «seine» Daten «herauspickt», ist nicht zuléassig.

2 https://www.sdbb.ch/da-bbi
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Einsatz der AHV-Nummer im Kontext von Blended Learning
Jeder Person, die in der Schweiz ihren Wohnsitz oder den gewdhnlichen Aufenthalt hat, wird eine
AHV-Nummer (AHVN13) zugewiesen. Diese Nummer ist fur jede Person eindeutig und tber das

gesamte Leben unverandert. Die zentrale Ausgleichsstelle ZAS hat die Aufsicht Uber die Verwendung
der AHVN13.

Berufsfachschulen und GK-Organisationen dirfen gemass Abklarungen bei der ZAS die AHVN13
systematisch verwenden, um Lernende liber Systeme hinweg in den Daten eindeutig zu identifizieren.
Die AHVN13 darf in Applikationen im Rahmen von Blended Learning zudem als administrativer
Personenidentifikator fir Lernende und Berufsbildnerinnen und Berufsbildner verwendet werden.

Die AHVN13 wird klnftig von den Berufshildungsamtern geliefert, weil diese von der ZAS
tbernommen wird und damit deren Richtigkeit gewahrleistet ist. Die Berufsbildungsamter
verlangen von den Berufsfachschulen und den UK-Organisationen die ordnungsgemasse
Verwendung, denn die Berufsbildungsamter birgen gegenuiber der ZAS, dass die AHVN13
nur zum Zweck der administrativen Personenidentifikation verwendet wird.

SBBK-KOP, 31.03.2025
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