&

SBBK | CSFP| SgV@ usam
[l Schweizerische Berufsbildungsamter-Konferenz

Conférence suisse des offices de la formation professionnelle SCHWEIZERISCHER ARBEITGEBERVERBAND

Conferenza svizzera degli uffici della formazione professionale UNION PATRONALE SUISSE

Conferenza svizra dals uffizis da la furmaziun professiunala UNIONE SVIZZERA DEGLI IMPRENDITORI

30. November 2024

Orientierungshilfe fur
technische und organisatorische
Minimalanforderungen an
Lernplattformen in der
Berufsbildung V1.1

Sekretariat SBBK | Secrétariat CSFP c/o Generalsekretariat EDK | Secrétariat général de la CDIP
Haus der Kantone, Speichergasse 6, Postfach, CH-3001 Bern
+41 31 309 51 11, sbbk-csfp@edk.ch



1| SBBK | CSFP |

Inhaltsverzeichnis

1 Management Summary 3
2 Einleitung 4
2.1 UDErgeordnete ZIBISEIZUNG...........cceeveiviiteieeeeee e et et et e e te et ettt et e et e et e et e e teeae et e e te et e eae et e eteete e e e etesteereeeteaaeanas 4
A A 1= (o | £V o] o 1= o PSPPI 4
A T UL - T To 1] = Vo [PPSR 5
2.4 Datenaustausch in der beruflichen GrundbildUng ...............ouuieiiiiiiiiiiii e 6
3 Regulatorischer Rahmen 8
3.1 BerufshildungSOESEtZOEDUNG. ...... .. uiiiiiiiititii ettt ettt ettt it e e e e e nnnnee 8
3.2 DAteNSCRULZOESEIZGEDUNG ... .eiiiiiiiittieie ettt ettt et e eeseenennne 8
3.3 BaArTIEIEITEINEIL ...ttt ettt ettt ettt ittt et e et et et nnnnnes 10
4  Anforderungen 12
o R 1= Tod o[ o [ 1Yod L= N 1 o] o (=1 ULV = o PSSP 12
4.2 OrganisatorisChe ANfOrdEIUNGEN ........uuuiii i e e e e et r e e e e e e e et e e e e e eeatta e eeaeeessenan 14
5  Schlussbemerkungen 17
6  Anhang 18
L R ] 011 | PO PP PP PRPT PR TPPP 18

2/21



BBK FP
1 S | CSFP |

1 Management Summary

Gemaéss einer Bedarfserhebung im Kontext des BB2030 Projektes Blended Learning soll den involvierten
Akteuren in der Berufsbildung ein Hilfsinstrument zur Verfligung gestellt werden, welches die technischen
Minimalanforderungen an Lernplattformen in der Berufshildung hinsichtlich Datenschutz, Datensicherheit und
Interoperabilitat resp. Datenaustausch aufzeigt. An der Erarbeitung der nun vorliegenden Orientierungshilfe haben
Fachexperten aus den Kantonen (Berufsbildungsamter/Berufsfachschule), der Organisationen der Arbeitswelt, von
Fachagenturen der EDK-SBBK und IT-Lieferanten mitgewirkt.

Im zweiten Kapitel erfolgt eine thematische Einordnung. Der Kontext von Blended Learning und das Verstandnis
einer Lernplattform werden skizziert. Zudem wird eine Einfuhrung in die Begrifflichkeit der Informationssicherheit
und des Datenschutzes vorgenommen. Auch die Ziele und der angestrebte Nutzen der Orientierungshilfe werden
beschrieben. Um ein grobes Verstandnis der stattfindenden Datenfllisse zwischen Lernplattformen resp. in der
Berufsbhildung zu schaffen, wurde eine graphische Darstellung des Kontextes erstellt.

Das dritten Kapitel skizziert die rechtlichen Grundlagen zur Berufsbildung und zum Datenschutz. Dabei kann die
rechtliche Komplexitat der verschiedenen Zustandigkeiten im Zusammenwirken von kantonalen &ffentlichen
Organen (insbes. Amter und Berufsfachschulen mit 6ffentlichem Leistungsauftrag), privaten Institutionen (insbes.
Lehrbetriebe und Organisationen der Arbeitswelt) und Lieferanten, welche als Auftragsdatenbearbeiter gelten,
soweit ihnen die Bearbeitung von Personendaten anvertraut wird, nur angedeutet werden. Erst anhand konkreter
Anwendungsfalle ist das effektiv anwendbare Gesetz prazise bestimmbar. Einfachheitshalber orientiert sich das
Dokument daher an der nationalen Gesetzgebung, dies im Wissen, dass die kantonalen Einfiihrungs- und
Umsetzungsgesetze teilweise weiterfiihrende oder anderslautende Bestimmungen enthalten und/oder die
jeweiligen kantonalen Datenschutzbeauftragten unterschiedliche Interpretationen vornehmen und nicht klar ist,
was letztlich gilt.

Im vierten Kapitel werden schliesslich die gemass rechtlicher Basis und aktuell geltenden Standards gemeinsam
erarbeiteten technischen und organisatorischen Anforderungen aufgelistet, die aus Sicht der Mitwirkenden far
professionelle Lernplattformen heute unerlasslich sind. Die Anforderungen sind generisch gehalten und sind im
Einzelfall auf ihre jeweilige Anwendbarkeit hin zu prifen. Die Minimalanforderungen ersetzen nicht ein
differenziertes Anforderungsmanagement, sollen aber helfen, keine wesentlichen Anforderungen im Bereich der
Datensicherheit und des Datenschutzes zu vergessen. Ausserdem enthalten sie die von den Kantonen
angestrebten Standards fur den Datenaustausch zwischen den kantonalen Verwaltungssystemen und
Lernplattformen.

Das vorliegende Dokument ist die erste Version der Orientierungshilfe. Um Erfahrungswerte zur Verstandlichkeit
und Praxistauglichkeit zu erhalten, wird vorerst eine moglichst hohe Verbreitung mit der Mdglichkeit von
Riickmeldungen angestrebt. In einer zweiten Phase sind eine Uberarbeitung und Aktualisierung vorgesehen.
Gleichzeitig soll dabei auch ein Validierungssystem geprift werden, welches die Verbindlichkeit der
Minimalanforderungen unterstitzt, wobei den Lieferanten von Lernplattformen die Méglichkeit gegeben werden
konnte, eine Selbstdeklaration abzugeben, um in den Vorteil eines «Gutelabels» zu kommen.
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2 Einleitung

Das vorliegende Dokument “Orientierungshilfe fir technische und organisatorische Minimalanforderungen an
Lernplattformen in der Berufsbildung" wird den Anspruchsgruppen (vgl. Kapitel 2.2) als Hilfsmittel im Sinne einer
Orientierungshilfe zur Verfugung stehen.

Darin beschrieben sind relevante regulatorische Grundlagen sowie Minimalanforderungen an Lernplattformen in
der Berufsbildung. Die SBBK empfiehlt, die im Dokument beschriebenen Anforderungen bei der
Lésungsevaluation und Einfihrung einer Lernplattform zu berticksichtigen.

Fokussiert wird auf technische und organisatorische Minimalanforderungen in den Bereichen Datenschutz,
Datensicherheit und Datenaustausch. In diesem Dokument nicht enthalten sind fachliche/didaktische
Anforderungen an Lernplattformen.

2.1 Ubergeordnete Zielsetzung

Im Sinne einer Orientierungshilfe empfiehlt die SBBK, die in diesem Dokument definierten Minimalanforderungen
gegeniber Losungsanbietern von Lernplattformen als Muss-Anforderungen festzulegen. Nur so kann die
Ulbergeordnete Zielsetzung erreicht werden:

Schaffung von Rechtskonformitat

Geklarte Zustandigkeiten und einheitliches Verstandnis

Optimierter und vereinfachter Datenaustausch

Erhdhte Datenaktualitat und -qualitat

2.2 Zielgruppen

Das Dokument richtet sich explizit an unterschiedliche Zielgruppen. Nachfolgend werden die Zielgruppen
aufgefuhrt und wird deren Primarnutzen beschrieben. Die Klassifizierung (Spalte K) erfolgt anhand des direkten
(«D») und indirekten («I») Nutzens, welcher aus dem Anforderungskatalog in Kapitel 4 abgeleitet wird.

Zielgruppe Primérnutzen K

Organisationen der Arbeitswelt Hilfsmittel fur die Entwicklung, Beschaffung, Auditierung oder
(OdA) Evaluation von Lernplattformen

Berufsbildungsamter Synergieeffekte durch reduzierte Abklarungen, Rechtskonformitat |

Hilfsmittel fur die Beschaffung, Auditierung oder Evaluation von

Berufsfachschulen Lernplattformen D

Hilfsmittel fur die Entwicklung, Beschaffung, Auditierung oder

Evaluation von Lernplattformen D

Lehrbetriebe
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Zielgruppe Primarnutzen K
Anbieter der Lernplattform Orientierungshilfe fur die Weiterentwicklung ihrer Lernplattform D
Organisationen Hilfsmittel fur die Entwicklung, Beschaffung, Auditierung oder

iiberbetrieblicher Kurse (iiK) Evaluation von Lernplattformen D

2.3 Ausgangslage

Die Schweizerische Berufsbildungsamter-Konferenz (SBBK) hat mit dem Projekt Blended Learning® erste
Grundlagen fur die interkantonale Zusammenarbeit und den vernetzten Einsatz von Lernplattformen —
eingeschlossen Lernmanagementsystemen (LMS) - geschaffen. Darauf aufbauend werden in diesem Dokument
regulatorische Rahmenbedingungen aufgefiihrt und entsprechende technische und organisatorische
Minimalanforderungen fir die Lernplattformen der Lernorte beschrieben, jedoch ausschliesslich im Kontext von
Personendaten mit Fokus auf die Themen Datenschutz, Datensicherheit und Datenaustausch.

gcnerund Und Darey,
(3)
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%,
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Datenschutz Datensicherheit

y/ \\8
Pormationssichet™®!

Abbildung 1 Informationssicherheit mit Aspekten

Schutzziel Beschreibung

Informationssicherheit umfasst den allgemeinen Schutz von
Informationen und besteht aus zentralen Aspekten, wie
Abbildung 1 aufzeigt.

Datenschutz und Datensicherheit sind als Elemente der IT-
Sicherheit zu verstehen, welche umsetzbare technische
Massnahmen umfasst. Nachfolgend werden relevante
Aspekte der IT-Sicherheit gemeinsam mit den Aspekten der
Datensicherheit betrachtet.

Datenschutz schitzt Betroffene vor unrechtmassiger
Bearbeitung von Informationen und ermdaglicht
«informationelle Selbstbestimmung» Uber die Daten, welche
einen direkten oder indirekten Personenbezug herstellen.

Datensicherheit verfolgt die definierten Schutzziele
Vertraulichkeit, Verfiigbarkeit, Integritéat, Nachvollziehbarkeit
und Verbindlichkeit.

Daten durfen nur von befugten Personen (Need-to-Know-Prinzip: so viel wie
Vertraulichkeit notig, so wenig wie moglich) eingesehen, bearbeitet und verwaltet und - mit
ausdrucklicher Zustimmung der befugten Person - weitergeleitet werden.

! Blended Learning beschreibt kombinierte Lehr-Lern-Arrangements, die «klassische» Lehr-Lern-Methoden mit den aktuellen
Maoglichkeiten von digitalen Medien und Tools optimal verkniipfen. Diese Verknipfung fuhrt zu spezifischen Blended Learning
Lernsettings (Prasenzlektionen, begleitetes selbstorganisiertes Lernen und individuelles Lernen), die sich priméar bezuglich der
Dimensionen Zeit (synchron/asynchron), Raum (physisch/digital) sowie ihrer Sozialform (begleitet/individuell) unterscheiden.Fur
weitergehende Begriffsdefinitionen wird auf den Anhang verwiesen.
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Schutzziel Beschreibung
Verfugbarkeit Daten sind zum bendtigten Zeitpunkt zugéanglich und gehen nicht verloren.
Integritat Die Unversehrtheit, Richtigkeit und Vollstandigkeit der Daten sind sichergestellt.

. . Die Bearbeitung und die Einsicht von Daten sind nachvollziehbar; unbemerkte
Nachvollziehbarkeit . .
Datenanderungen werden verhindert.

Informationsbearbeitungen sind Personen zugeordnet und dadurch nicht

Verbindlichkeit .
abstreitbar.

Fir die einzelnen Schutzziele missen unabhéngig vom Schutzbedarf der bearbeiteten Informationen
Anforderungen definiert, sowie angemessene technische und organisatorische Massnahmen bestimmt und
umgesetzt werden. So sind beispielsweise beim Schutzziel «Vertraulichkeit» die Anforderungen an Massnahmen
zum Schutz bei besonders schiitzenswerten Personendaten héher als bei normalen Personendaten.

Mit dieser Ausgangslage tragen die zustandigen kantonalen Organe im Rahmen ihrer 6ffentlichen Aufgaben die
Verantwortung fiir die Einhaltung der regulatorischen Vorgaben und sind seit der Initiierung des Programms
OPTIMA (Optimierung und Automatisierung des Datenflusses in der Berufsbildung) im Jahr 2019 ausserdem
bestrebt, den Datenaustausch zu optimieren. IT-Sicherheit befasst sich als Teil der Informationssicherheit mit
elektronisch gespeicherten Informationen und IT-Systemen.

Die Themen Datenschutz und Datensicherheit stellen in der Folge eine wesentliche Grundlage fur den
Datenaustausch dar.

2.4 Datenaustausch in der beruflichen Grundbildung

Der Datenaustausch zwischen Berufsbildungsdmtern, Berufsfachschulen (BFS) und den Organisationen der
Arbeitswelt (OdA), Lehrbetrieben sowie Uberbetrieblichen Kursanbietern (UK) stellt eine wichtige Komponente in
der Zusammenarbeit der Lernorte dar.

Abbildung 2 auf Seite 7 zeigt die Wirkungsprozesse zum Austausch von Personendaten zwischen solchen
Organisationseinheiten vereinfacht auf.
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Lernorte Andere Organisationseinheiten
E Lernplattformen @ Empfang Lehrvertragsdaten - x
(zum Beispiel Angaben zum Lehrverhéiltnis Berufsbildungsamter g
oder im Kontext der Berufsfachschule)
Leh"- o K &> BFS g Fachanwendungen der Berufsbildungsamter
betrieb
@ @ Ubermittiung von
abschlussrelevanten Daten
Austausch von personenbezogenen Daten ~
zwischen den Lernplattformen Berufsfachschulen ﬁ
(zum Beispiel auf Zustimmung des Lernenden: Angaben
zu Lernfortschritt, Portfolio, Lernortiibergreifende Projekte)
@ Typ 1: Lernplattformen / LMS fir einen Lernort ﬂ"n Schulverwaltungslésungen ‘
@ Typ 2a: Lernplattformen / LMS fiir Betrieb und UK

@ Typ 2b: Lernplattformen / LMS fir alle drei Lernorte

Abbildung 2 Wirkungsprozesse Austausch Personendaten

Rechteck @ zeigt auf, dass Lehrbetriebe, tberbetriebliche Kursanbieter und Berufsfachschulen fiir Blended

. . (B) _ . . .
Learning entsprechende Lernplattformen betreiben; Rechteck = zeigt auf, dass Berufsbildungsémter und
Berufsfachschulen? Personendaten in inren Fachanwendungen fiihren. Dazu drei Erlauterungen:

Ref. Erlauterung

In der Praxis sind unterschiedliche Typen von Lernplattformen® im Einsatz. Der Datenaustausch von
Personendaten (z.B. Angaben zu Lernfortschritt, Portfolio und lernortiibergreifenden Projekten) erfolgt
zwischen den privaten und 6ffentlichen Verantwortlichen bei Bedarf und in Kenntnis der Lernenden:
- Typl: Die Lernplattform wird von nur einem Lernort betrieben (Lehrbetrieb, UK oder BFS).

@ - Typ 2a: Die Lernplattform wird fur Lehrbetriebe und GK-Organisation betrieben.
- Typ 2b: Die Lernplattform wird gemeinsam fiir alle drei Lernorte betrieben.
Lernplattformen vom Typ 2 gehen Uber das Bereitstellen von Lernmaterialien hinaus und ermdglichen
mehrere potenzielle Vorteile: Entlastung im Lehrbetrieb, Regelung des Informationsflusses,
Vereinfachung des Lernens und Ubernahme zahlreicher Verwaltungsaufgaben.

In den Fachanwendungen der Berufsbildungsamter und der Berufsfachschulen verwaltete Daten
werden den Lernorten periodisch gemass obigen Varianten zur Verfligung gestellt. Der

@ Datenaustausch beruht zukiinftig auf den nationalen Standards (eCH-0260 und HAKA) und den
organisatorischen Rahmenbedingungen der involvierten Organisationseinheiten.

Aktuell ist der Datenaustausch noch sehr heterogen (Manuelle vs. automatisierte Datenaufbereitung,
Datenubertragung und Verarbeitung) und es gibt keine konsequente Anwendung standardisierter Inhalte.

Die Lernorte liefern den Berufsbildungsdmtern und den Berufsfachschulen abschlussrelevante Daten,
@ sobald die Ergebnisse feststehen (Bspw. abgeschlossene Kurse und Noten). Die Art des heutigen
Datenaustauschs ist in Abhangigkeit der involvierten Akteure ausgestaltet. Vergleiche auch ©.

In diesem Dokument werden Vorgaben zu Datenschutz und Datensicherheit innerhalb der Lernplattformen
(Rechteck A in Abbildung 2) und ebenfalls Anforderungen an den Datenaustausch zwischen den Lernorten und
den Berufsbildungsamtern (Erlauterungen Nr. 2 und 3 in Abbildung 2) definiert.

2 Als 6ffentliches Organ bendtigt die Berufsfachschule fir jede Datenbeschaffung, -weiterverarbeitung und -bekanntgabe eine
gesetzliche Grundlage im betreffenden Fachrecht.

% Die Typen wurden aus der ,ORIENTIERUNGSHILFE BLENDED LEARNING* von der Schweizerischen Berufsbildungsamter-
Konferenz SBBK, Schweizerischer Arbeitgeberverband SAV und Schweizerischer Gewerbeverband sgv tbernommen.
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3 Regulatorischer Rahmen

3.1 Berufsbildungsgesetzgebung

Das Bundesgesetz uber die Berufsbildung (BBG) regelt alle Bereiche der beruflichen Grundbildung. Das Gesetz
bildet insbesondere auch den Rahmen fiir die Zusammenarbeit von Bund, Kantonen und Organisationen der
Arbeitswelt (OdA).

Auf kantonaler Ebene regeln die jeweiligen Vollzugsgesetze weitergehende Bestimmungen sowie die effektive
Umsetzung des nationalen Gesetzes.

Das Berufshildungsgesetz, zugehdrige Verordnungen sowie die kantonalen Vollzugsgesetze bilden den
regulatorischen Rahmen fir die berufliche Bildung und sind somit auch fur Lernplattformen als eine zentrale
Grundlage zu verstehen.

Nr. Bezeichnung Beschreibung und Verweis

Berufsbildungsgesetz (BBG
Bundesgesetz (ber die g g ( )
1 Stand: 1. April 2022

Berufsbild
eruisbridung https://www.fedlex.admin.ch/eli/cc/2003/674/de

Berufsbild d BBV
Verordnung tiber die erutsbridungsveror nung (BBV)
2 Berufsbildun Stand: 1. April 2022
’ https://www.fedlex.admin.ch/eli/cc/2003/748/de

Datenbank fiir den Zugriff auf kantonale Berufsbildungsgesetze und
Kantonale

3 Berufshildungsgesetzgebun verordnungen
gso 9 9 https://edudoc.ch/?In=de

3.2 Datenschutzgesetzgebung

Per 1. September 2023 ist das neue Schweizer Gesetz Uber den Datenschutz (DSG) in Kraft getreten. Dieses
verleiht natirlichen Personen mehr Rechte tber ihre Daten und bedeutet inhaltlich eine Angleichung an das
europaische Aquivalent, der Datenschutzgrundverordnung (DSGVO). Erganzend zum neuen Datenschutzgesetz
sind per 1. September 2023 unter anderem auch die neue Datenschutzverordnung (DSV) sowie die neue
Verordnung Uber Datenschutzzertifizierungen (VDSZ) in Kraft getreten. Entsprechend gilt es bei der Verarbeitung
von Personendaten regulatorische Vorgaben aus datenschutzrechtlicher Sicht zu berticksichtigen.

Das DSG gilt nur fur die Datenbearbeitungen durch Bundesorgane und Private. Fir Datenbearbeitungen durch
kantonale 6ffentliche Organe (insbes. Berufsbildungsamter und Berufsfachschule) gilt das jeweilige kantonale
Datenschutzgesetz und seine Ausflihrungserlasse.

Das anwendbare Datenschutzgesetz ist anhand der konkreten Anwendungsfélle (wer bearbeitet welche Daten zur
Erfullung welcher Aufgabe gestitzt auf welche Grundlagen) zu prufen. Wenn bei der fraglichen Datenbearbeitung
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ein offentliches Organ eines Kantons (kantonale Behérde) involviert ist, gilt jeweils das anwendbare kantonale
Informations- und Datenschutzgesetz.

Wesentlich aus Sicht des nationalen Datenschutzrechts sind dabei die nachfolgend aufgefiihrten Punkte:

Der Fokus liegt auf den Daten natirlicher Personen. Die Daten von juristischen Personen sind nicht mehr
durchwegs betroffen.

Die Definition besonders schiitzenswerter Daten wurde um genetische und biometrische Daten erweitert.
Die Prinzipien "Privacy by Design" und "Privacy by Default" werden eingefuhrt:
Privacy by Design: Datenschutz durch technische Ausgestaltung von Lésungen

Privacy by Default: Datenschutz durch definierte Voreinstellung, ohne dass der Nutzer die Einstellungen
anpassen muss.

Bei einem hohen Schadensrisiko fir die Persodnlichkeit oder die Grundrechte der betroffenen Personen muss
eine Datenschutz-Folgeabschatzung vorgenommen werden.

Die Informationspflicht wird dahingehend ausgeweitet, dass bei jeder Beschaffung von Personendaten die
betroffene Person vorgangig informiert werden muss.

Bearbeitungstatigkeiten von Personendaten mussen neu in einem Bearbeitungsverzeichnis gefiihrt werden.
(Ausnahme fur KMU mit geringem Risiko zur Verletzung von Personlichkeitsrechten.)

Bei der Verletzung der Datensicherheit muss eine Meldung an den Eidgendssischen Datenschutz- und
Offentlichkeitsbeauftragten (EDOB) erfolgen.

Die automatisierte Bearbeitung Personendaten (Profiling) wurde in den Regelungsrahmen aufgenommen.

Zudem gilt im Zusammenhang mit den kantonalen Datenschutzgesetzen das Legalitatsprinzip.

Bezogen auf den Datenschutz sind also die nachfolgenden Grundlagen bei der Beschaffung, der Einfihrung und
dem Betrieb von Lernplattformen zu bertcksichtigen. Gemass einleitendem Hinweis gilt das jeweils anwendbare
kantonale Informations- und Datenschutzgesetzt, wenn ein 6ffentliches Organ eines Kantons involviert ist.

Nr. Bezeichnung Beschreibung und Verweis

Schutz und Privatsphare
Art. 13 der Bundesverfassung Stand: 1. Januar 2024
https://www.fedlex.admin.ch/eli/cc/1999/404/de#al3

Datenschutzgesetz (DSG)
Stand: 1. September 2023
https://www.fedlex.admin.ch/eli/cc/2022/491/de

Bundesgesetz Uber den
Datenschutz

Datenschutzverordnung (DSV)
Stand: 1. Januar 2024
https://www.fedlex.admin.ch/eli/cc/2022/568/de

Verordnung tber den
Datenschutz

Technische Empfehlungen fur Stand: 20.12.2023
die Protokollierung gemass Art. https://www.edoeb.admin.ch/dam/edoeb/de/Dokumente/datenschutz/
4 DSV des EDOB Empfehlung%20Protokollierung%20nach%20DSV%20-
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Nr. Bezeichnung Beschreibung und Verweis

%20Private.pdf.download.pdf/Empfehlung%20Protokollierung%20nac
h%20DSV%20-%20Private.pdf

Kantonale Informations- und Das jeweils anwendbare Gesetz (inkl. Verordnungen) des betroffenen
Datenschutzgesetze Kantons.

Neben den gesetzlichen Bestimmungen und Verordnungen des Bundes existieren auf kantonaler Ebene
individuelle Gesetze und Verordnungen an den Datenschutz und die Datensicherheit. Im Zuge von
Lésungsimplementierungsprojekten sind die kantonalen Bestimmungen ebenfalls zu prifen und zu
bertcksichtigen.

Privatim publiziert eine Ubersicht, welche Kantone sich unterdessen den europiischen Vorgaben angeglichen
haben: https://www.privatim.ch/wp-
content/uploads/2024/03/20240314_Revisionen_der_kantonalen_Datenschutzgesetze -
_Revisions_des_lois_cantonales_sur_la_protections_des_donnees.xlIsx

Der Einfachheit halber stutzt sich dieses Dokument primér auf die nationale Gesetzgebung.

Die Datenschutzgesetzgebung des Bundes und der Kantone bringen verschiedene Pflichten mit sich.
Beispielsweise muss die Verantwortlichkeit fir jede Datensammlung geméss Datenschutzgesetz klar geregelt
werden. Diese Stelle bleibt auch bei einer allfalligen Auslagerung der Datenbearbeitung fiir die Einhaltung des
Datenschutzes und die Informationssicherheit vollumfénglich verantwortlich.

Die durch Lernplattformen abzubildenden sowie durch Anbieter von Lernplattformen im Minimum zu
beriicksichtigenden Anforderungen sind in Kapitel 4 beschrieben.

3.3 Barrierefreiheit

Alle Web-Anwendungen und mobile Applikationen der 6ffentlichen Hand, von staatsnahen Betrieben oder
weiteren Kdrperschaften des 6ffentlichen Rechts (Universitaten, Schulen etc.) missen von Gesetzes wegen
barrierefrei umgesetzt sein.

Massgeblich sind die nachfolgenden gesetzlichen Grundlagen, Verordnungen und Standards.

Nr. Bezeichnung Beschreibung und Verweis

Nicht-Diskriminierung von Menschen mit einer korperlichen,
geistigen oder psychischen Behinderung.

Stand: 1. Januar 2024
https://www.fedlex.admin.ch/eli/cc/1999/404/de

1 Bundesverfassung, Artikel 8 Absatz 2

Massnahmen, um Benachteiligungen zu verhindern, zu
Behindertengleichstellungsgesetz verringern oder zu beseitigen
(BehiG) Stand: 1. Juli 2020
https://www.fedlex.admin.ch/eli/cc/2003/667/de
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Nr. Bezeichnung

Beschreibung und Verweis

Behindertengleichstellungsverordnung
(BehiV)

4 eCH-0059 Accessibility Standard

Web Content Accessibility Guidelines
(WCAG)

Bestimmungen zu den Anforderungen an einer
behindertengerechten Ausgestaltung von Dienstleistungen
Stand: 1 Januar 2021
https://www.fedlex.admin.ch/eli/cc/2003/668/de

Der Standard stitzt auf den WCAG-Richtlinien und fordert die
Nutzung von Informationen und Dienstleistungen, unabhéngig
von bestehenden Einschrankungen oder Behinderungen.
Stand: 5. Juni 2020

https://www.ech.ch/de/ech/ech-0059/3.0

Internationales Regelwerk, das Anforderungen im Sinne von
Empfehlungen an die Barrierefreiheit beschreibt

Stand: 29. Oktober 2009
https://www.w3.org/Translations/WCAG20-de/

Da der Fokus des Dokumentes aktuell auf den Bereichen Datensicherheit, Datenschutz und Datenaustausch liegt,
wird auf spezifische Anforderungen fiir die Barrierefreiheit verzichtet. Aus Grinden der Rechtskonformitat missen
Lernplattformen der Barrierefreiheit dennoch Rechnung tragen. Hierzu gibt es entsprechende Richtlinien, wie

eCH-0059 Accessibility Standard oder &hnliche.
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4 Anforderungen

Nachstehend sind technische und organisatorische Minimalanforderungen an Lernplattformen resp. an die
Anbieter solcher Plattformen beschrieben. Die Verantwortung fir deren Umsetzung liegt stets bei der fiir die
jeweilige Datenbearbeitung verantwortlichen Stelle, welche allfallige Auftragsbearbeiter in geeigneter Weise
instruieren und kontrollieren muss.

Um ein angemessenes Niveau in Bezug auf Datenschutz und Datensicherheit sowie die Interoperabilitat im
Datenaustausch gewahrleisten zu kdnnen, empfiehlt die SBBK, diese Anforderungen gegeniiber
Lésungsanbietern von Lernplattformen als zu erfillende Muss-Anforderungen vorzugeben.

4.1 Technische Anforderungen

Nachfolgend sind die technischen Minimalanforderungen an Lernplattformen beschrieben.

Nr. Anforderungen

DATENMANAGEMENT

Durch technische Massnahmen werden die aus dem Datenschutz resultierenden Grundsatze der
T.1 Datenminimierung sichergestellt. Es werden in der Lernplattform nur die zwingend notwendigen
Personendaten verarbeitet. Auf die Sammlung weiterer Personen- (auch Rand-) Daten wird verzichtet.

Durch geeignete technische Massnahmen wird sichergestellt, dass fur verschiedene Informationseigner
T.2 erhobene Daten getrennt voneinander verarbeitet werden. Dies ist beispielsweise dann relevant, wenn
fur verschiedene Mandanten (z.B. Lehrbetriebe) Daten gehalten werden.

Die Lernplattform sieht eine Klassifizierung von aktiven und inaktiven Daten vor. Insbesondere
T.3 besonders schitzenswerte Personendaten, wie beispielsweise Gesundheitsdaten, werden unter
Beriicksichtigung der Schutzziele der Informationssicherheit behandelt (siehe Kapitel 2.3).

Auf Personendatensatzen wird ein Status gefiihrt, der solche Datenséatze fiir Lernende wahrend der
T.4 Dauer der Ausbildung, bis Ablauf der Rekursfrist und fur die Benutzenden wahrend ihres Einsatzes als
aktiv kennzeichnet.

Es ist sichergestellt, dass nicht mehr benétigte Datensétze durch berechtigte Benutzende unwiderruflich
T.5 geléscht werden oder in die Verantwortung der Lernenden tibergeben werden kénnen. Bei einer
verteilten Datenhaltung erstreckt sich die Loschpflicht Gber alle Orte.

T6 Benutzende haben die Méglichkeit vom Auskunftsrecht Gebrauch zu machen. Es stehen Méglichkeiten
' zur Verfigung, um gehaltene Personendaten einzusehen, abzurufen oder auszuwerten.
Die Lernplattform unterstitzt, dass auf Verlangen der Benutzenden eine Loschung ihrer Daten

T.7
vorgenommen werden kann.
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Nr. Anforderungen
T8 Der Einsatz von Technologien im Sinne «Kunstlicher Intelligenz» (Kl) erfolgt zweckorientiert und unter
' Berlicksichtigung des Datenschutzes.
To Personendaten durfen nur zum vorher bestimmten und bei der Erhebung kommunizierten Zweck
' bearbeitet werden.
ZUGANGSKONTROLLE
T10 Uber ein umgesetztes Rollen- und Berechtigungskonzept werden Zugriffsrechte und Prozesse
' gesteuert.
=4l Die Lernplattform unterstiitzt das Least-Privilege-Prinzip. Es ist sichergestellt, dass Benutzenden nur
' jene Rechte eingeraumt werden, die zur Ausiibung ihrer Tatigkeit erforderlich sind.
Fir die Authentisierung existieren VVorgaben an sichere Identifikationsfaktoren wie z.B. Passworter und
einen sicheren Prozess zur Zurlicksetzung von ldentifikationsfaktoren.
T.12
Weiterfiihrende Informationen: https://www.bit.admin.ch/bit/de/home/dokumentation/kundenzeitschrift-
eisbrecher/eisbrecher-archiv/kundenzeitschrift-eisbrecher-ausgabe-75/self-service.html
T13 Fr den Zugriff Gber Netzwerkgrenzen (Internet) auf sensible Informationen (bspw. besondere
' Personendaten) ist eine Mehrfaktorenauthentifizierung erforderlich.
IDENTITATSVERWALTUNG
T.14 Benutzeraccounts missen eindeutig einer nattrlichen Person zugewiesen werden kénnen.
VERSCHLUSSELUNG
T15 Die Lernplattform verschlisselt besonders schiitzenswerte Personendaten (data at rest) mit geeigneten
' Verfahren, um einen Datenmissbrauch zu verhindern.
T16 Die Lernplattform setzt fiir die Dateniibertragung (data at transit) auf aktuelle, sichere und

verschlisselte Kommunikationsprotokolle, wie HTTPS/TLS.

SCHNITTSTELLEN

T.17

T.18

Es sind die Voraussetzungen dafiir gegeben, dass Stammdaten der Lernenden von kantonalen
Systemen Ubernommen und abgeglichen werden sowie abschlussrelevante Daten an kantonale
Organisationen Ubermittelt werden kénnen.

Aktuell nach DatRili 3.7a und mittelfristig nach eCH-0260.

Fur den Datenaustausch mit anderen Systemen werden die definierten Prozesse gemass dem HAKA-

Datenaustauschkonzept (Harmonisierung Datenaustausch zwischen kantonalen Berufsbildungsamtern)
in ihren jeweils gultigen resp. fur den Datenaustausch aktiven Versionen angewendet.
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Nr. Anforderungen

Weiterfuhrende Informationen:
https://www.sdbb.ch/datenmanagement/dienstleistungen/datenaustausch/informationen

Die Lernplattform ist in den relevanten Anwendungsféllen konform mit den HAKA-Prozessen und dem
T.19 eCH-0260 Datenstandard Berufsbildung in seiner jeweils aktuell giltigen Version und baut auf den
definierten Datenobjekten, Datenformaten, Datenstrukturen und Datentypen auf.

Die Lernplattform unterstiitzt beim Austausch von Personendaten sedex oder eine andere
verschlisselte Art des sicheren und automatischen Datenaustausch.

T.20
Weiterfihrende Informationen:
https://www.bfs.admin.ch/bfs/de/home/reqister/personenreqister/sedex.html

NACHVOLLZIEHBARKEIT
Die Lernplattform bietet Funktionalitaten zur Nachvollziehbarkeit dartiber, wer sich wann und wo
T.21 angemeldet hat. Auch welche Personendaten und abschlussrelevante Daten wann und von wem
erstellt, verwendet oder mutiert wurden. Entsprechende Protokolle kbnnen abgerufen werden.

NOTFALL- UND WIEDERHERSTELLUNGSPLANUNG

Anforderungen an die Robustheit der Plattform im Falle von Ausfallen oder Sicherheitsvorfallen,
einschliesslich Datenwiederherstellung und Betriebskontinuitat.

4.2 Organisatorische Anforderungen

Organisatorische Anforderungen richten sich in erster Linie an die Anbieter von Lernplattformen.

Nr. Anforderungen

DATENHALTUNG

Der Lernplattformanbieter stellt bei einem Cloud-basierenden Ansatz sicher, dass die Daten nur in
0.1  Rechenzentren in der Schweiz oder in der EU bzw. in Landern mit angemessenem Datenschutzniveau
(gemass Anhang 1 DSV) bearbeitet werden.

Sollten in der Lésungsarchitektur des Anbieters der Lernplattform Drittkomponenten eingesetzt werden,
so ist auch fur diese gewahrleistet, dass die Datenhaltung in Rechenzentren in der Schweiz oder in der
EU bzw. in L&ndern mit angemessenem Datenschutzniveau (geméass Anhang 1 DSV) erfolgt.

0.2  Sofern trotzdem Komponenten der Lernplattform ausserhalb der Schweiz oder der EU bzw. von
Landern mit nicht angemessenem Datenschutzniveau (gemass Anhang 1 DSV) zum Einsatz kommen,
so stellt der Lésungsanbieter die datenschutzrechtliche Zulassigkeit durch entsprechende Massnahmen
sicher.
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Nr.

Anforderungen

0.3

Beispielsweise kdnnen entsprechende Vertrage mit Vertragsklauseln unter folgenden Link entnommen
werden:

https://www.edoeb.admin.ch/edoeb/de/home/datenschutz/arbeit wirtschaft/datenuebermittiung ausland.
html

Siehe dazu auch das privatim Merkblatt zu den Cloud-spezifischen Risiken und Massnahmen.

Das Datenschutzgesetz schreibt vor, dass die Daten nur fiir den Zweck, fir den sie erhoben wurden,
bearbeitet, gespeichert, tbertragen oder verwendet werden durfen.

AUFTRAGSBEARBEITUNG

0.4

Ein vom Lernplattformanbieter bereitzustellender Auftragsdatenverarbeitungsvertrag (ADV) regelt
samtliche Aspekte im Zusammenhang mit der Verarbeitung von Personendaten. Adressiert werden die
folgenden Bereiche:

- Konkretisierung des Auftragsinhaltes (Angabe zur Datenverarbeitung und Dauer des Auftrages)

Verantwortlichkeiten

- Verfugungsmacht

- Zweckbindung der Daten

- Bekanntgabe der Daten

- Vertraulichkeit- und / oder Geheimhaltungspflichten

- Amtsgeheimnis

- Unterauftragsverhéltnis

- Orte der Datenbearbeitungen unter Berticksichtigung der «Staatenliste»
- Technische und organisatorische Massnahmen (TOM)

- Spezifische Massnahmen (z.B. bei einer Cloud)

- Qualitatssicherung und sonstige Unterauftragsverhaltnisse

- Weisungsbefugnis und Auditrecht des Auftraggebers

- Information des Auftraggebers (insbesondere gegeniiber der Datenschutzaufsichtsstelle)
- Wahrnehmung von Betroffenheitsrechten

- Beauftragte Datenverarbeitung

- Ldschung und Rickgabe von Personendaten

- Gerichtsstand und anwendbares Recht

- Einwilligung oder Kiindigungsrecht bei neuen Subunternehmen

- Mitwirkungspflicht bei Verstossen des Auftragnehmers

- Haftung
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Nr.

Anforderungen

SICHERHEIT UND EINHALTUNG VON VORSCHRIFTEN

0.5

0.6

0.7

0.8

0.9

Der Anbieter der Lernplattform stellt sicher, dass die physische Sicherheit der Server, deren
Raumlichkeiten und der darauf gespeicherten Daten gegenuber Eindringlingen und externen Einflissen
gesichert ist.

Die Architektur der Lernplattform wurde unter Beriicksichtigung der Stand der Technik (geméass DSG
Art. 7 Ziffer 2) zur Gewahrleistung der digitalen Sicherheit realisiert.

Der Lésungsanbieter der Lernplattform unterstiitzt den Lernort bei der Aufbereitung der zu
publizierenden Datenschutzrichtlinien, die vollsténdig Uber die Art der gesammelten Daten, deren
Verarbeitungszweck und allenfalls Weiterverarbeitung durch Dritte informieren.

Der Anbieter der Lernplattform lasst regelméassige Security Reviews bezogen auf seine Aufbau- und
Ablauforganisation durchfhren und meldet die Ergebnisse dem Auftraggeber. Damit wird die Einhaltung
der Informationssicherheit geprift und bestéatigt.

Der Anbieter der Lernplattform betreibt ein Informationssicherheitsmanagementsystem, deren
Anwendungsgebiet die Lernplattform beinhaltet.

SICHERSTELLUNG DES GESCHAFTSBETRIEBS

Es existiert ein Verfahren fir ein regelméassiges Schwachstellenmanagement. Bei Bedarf resp. im

©.10 Minimum jahrlich werden Software-Updates bereitgestellt resp. installiert.

0.11 Es existiert eine angemessene Datensicherungs- und Wiederherstellungsstrategie.

MITWIRKUNG

0.12 Der Anbieter verpflichtet sich, im Zuge eines Implementierungsprojektes auch relevante Grundlagen fiir

0.13

0.14

die Erstellung eines ISDS-Konzeptes bereitzustellen und dessen Erarbeitung zu unterstitzen.

Der Anbieter verpflichtet sich zur Unterstiitzung bei Auskunftsbegehren tber die auf der Lernplattform
verarbeiteten Daten.

Die Lernplattform bietet eine Funktion zur sicheren Anonymisierung von Daten.
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5 Schlussbemerkungen

Dieses Dokument ist anfangs 2024 von einer gemischten Arbeitsgruppe aus Vertretungen von Kantonen
(Berufshildungsamter/Berufsfachschulen), Organisationen der Arbeitswelt (OdA), Fachagenturen der
(Berufs)Bildung und IT-Lieferanten von Lernplattformen erarbeitet worden. Um die Ergebnisse breit abzustitzen,
wurde eine erweiterte Vernehmlassung - wiederum tber alle involvierten Akteure — vorgenommen; unter anderem
ist auch eine Sichtung durch Privatim (Konferenz der schweizerischen Datenschutzbeauftragten) erfolgt.

Das Dokument ist eine von weiteren Massnahmen aus einem Massnahmenplan zu den technischen Aspekten von
Blended Learning. Es wurde als ergdnzendes Hilfsmittel zur bereits bestehenden Orientierungshilfe Blended
Learning konzipiert und soll in diese Uibergeordnete Orientierungshilfe aufgenommen werden. Gemass
ursprunglichem Massnahmenplan war zudem vorgesehen, die Minimalanforderungen zweiteilig aufzubauen: In
einem ersten Teil sollen Muss-Anforderungen und in einem zweiten Teil optionale Anforderungen aufgefiihrt
werden. Die Erarbeitung des vorliegenden Dokumentes zeigte, dass eine solche Unterteilung aufgrund des
heutigen Wissensstandes schwierig ist und mdglicherweise zu falschen Erwartungen fuhrt. Aus diesem Grunde
wurde fiir eine erste Version auf die Formulierung weiterfiihrender Empfehlungen, optionalen Anforderungen aber
auch Beispielen von good practice verzichtet.

In einer ersten Phase wird die Orientierungshilfe fir Minimalanforderungen an Lernplattformen priméar der
Information und Sensibilisierung aller involvierten Akteure dienen. Nebst einer Kenntnisnahme durch die Kantone,
vertreten durch die Mitglieder der SBBK, wird eine nationale Verbreitung tUber die OdA, die Berufsfachschulen
aber auch Uber die Lieferanten von Lernplattformen angestrebt. In dieser Phase sollen Riickmeldungen zum
Initialdokument gesammelt und ergédnzende Abklarungen im Bereich Datenschutz und Datenaustausch getatigt
werden.

Nachdem Erfahrungen mit der vorliegenden Orientierungshilfe gesammelt werden konnten, ist eine Uberarbeitung
und Aktualisierung des Dokumentes vorgesehen. Um die angestrebten Ziele verbindlicher zu erreichen, wird fur
eine zweite Phase zudem ein Validierungssystem gepruft. Lernplattformen, welche die Anforderungen umgesetzt
haben, oder Lieferanten, die sich fir deren Umsetzung committen, sollen ev. ausgezeichnet werden. Da die
Eigenverantwortung im Vordergrund steht, wird die Auszeichnung voraussichtlich auf einer Selbstdeklaration der
Lieferanten basieren. Fur Lernplattformen, welche die erforderlichen Kriterien nicht erfillen, werden Sanktionen zu
prufen sein.

Es ist davon auszugehen, dass sowohl die Anliegen des Datenschutzes wie auch der Informationssicherheit
weiter an Wichtigkeit zunehmen werden und dass es im Interesse aller involvierten Akteure sein muss, mittelfristig
einen gewissen Minimalstandard anzustreben und insbesondere die rechtlich, verbindlichen Rahmenbedingungen
zu erfullen.
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6 Anhang

6.1 Glossar

Begriff

Beschreibung

Abschlussrelevante Daten

Authentifizierungsverfahren

Datenaustausch

Datenhaltung und
Aufbewahrungsfristen

Datenminimierung

Datenschutz

Alle Informationen (insbesondere Noten und andere Bewertungen),
welche von den zustandigen Stellen in den Kantonen
(Berufsbildungsamter, Prufungsleitende) bendtigt werden, um den Erfolg
des Qualifikationsverfahrens feststellen zu kénnen.

In der virtuellen Welt sind starke Sicherheitsvorkehrungen zum Schutz der
Organisationen und deren Daten wichtig. Bevor Zugriff auf Daten erteilt wird,
ist eine sichere Authentifizierung (Identifikationsprozess) notwendig.

Wichtig ist hierbei ein userfreundlicher Prozess, welcher die Akzeptanz der
Endbenutzer/innen erhalt. Ein solcher Dienst ist beispielsweise «Edulog».

Unter dem Begriff Datenaustausch werden wechselseitige Beziehung
zwischen verschiedenen Parteien zur Ubermittlung von Informationen
verstanden. Die einzelnen Parteien kénnen Personen, Systeme oder Gerate
sein. Der Datenaustausch findet vorwiegend in elektronischer Form statt. Der
Begriff des Datenaustauschs stammt aus dem Bereich der
Datenverarbeitung. Zur praktischen Umsetzung des Datenaustauschs kann
auf etablierte technische Standards zurlickgegriffen werden.

Das Datenschutzgesetz schreibt vor, dass die Daten nur fir den Zweck, fur
den sie erhoben wurden, verarbeitet, gespeichert oder verwendet werden
durfen. Nicht mehr bendétigte Daten sind zu vernichten.

Hierbei handelt es sich um ein Prinzip zur Wahrung des Datenschutzes.
Innerhalb dessen ist klar geregelt, dass nur das Minimum an notwendigen
Daten erfasst und gepflegt werden. So wird das Risiko verringert, dass durch
eine Verknipfung von umfangreichen, erfassten Daten betroffene Daten in
grosserem Umfang geschadigt werden kénnen.

Die erhobenen Daten missen immer zweckgebunden sein. Wenn der Zweck
nicht erfullt ist, miissen die Personendaten geléscht oder anonymisiert
werden.

Beim Datenschutz geht es um den Schutz von Personendaten und von
Personlichkeitsrechten. Es beschreibt Regeln und Verfahren, welche die
Privatsphare wahren und Schutz vor Missbrauch bei Personendaten
ermoglichen. Dariiber hinaus werden im Kontext von Datenschutz Regeln
erlassen, was die Verarbeitung, Speicherung und Ubertragung von
Personendaten anbelangt.
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Begriff

Beschreibung

Datensicherheit

eCH-Standards

eCH-0260 —
Datenstandard
Berufshildung

HAKA

ISDS-Konzept

Lernortkooperation (LOK)

Datensicherheit befasst sich mit dem organisatorischen und technischen
Schutz vor Datenmanipulationen. Es wird das Ziel verfolgt, durch physische
und logische Sicherheit die Daten gegeniiber Bedrohungen, Manipulationen
oder Ahnliches zu schiitzen. Durch eine ordnungsgemasse Implementierung
entsprechender Massnahmen kann ein Schutzniveau vor cyberkriminellen
Aktivitaten als auch gegeniber menschlichem Versagen erreicht werden.

Bei den eCH-Standards handelt es sich um ein im Zuge der E-Government-
Strategie entstandenes Regelwerk. Solche erlassenen Standards sind als
Empfehlungen fur die elektronische Kollaboration zu verstehen. Die
jeweiligen Standards kdnnen auf Ebene des Bundes, der Kantone oder der
Stadte verpflichtend sein. Die Standards werden durch den Verein eCH
entwickelt.

Um eine reibungslose Administration und Organisation in der beruflichen
Grundbildung zu gewahrleisten, miissen Daten zwischen Lernorten,
Verbundpartnern und OdA ausgetauscht werden. Fiir diesen Austausch
wurde ein einheitlicher Datenaustausch Standard (eCH-0260) auf Basis der
harmonisierten SOLL-Datenaustauschprozesse (HAKA) eingefiihrt.

HAKA steht flir <Harmonisierung Datenaustausch zwischen kantonalen
Berufsbildungsamtern» und bezeichnet ein Organisationsprojekt, welches
Datenaustauschprozesse in der beruflichen Grundbildung definiert. Aufgrund
der Heterogenitat im Datenaustausch der Berufsbildung wurde ein
gemeinsames Verstandnis der Prozesse und Datenfllisse geschaffen.
Verschiedene Interessensgruppen sind auf den Austausch der Lernenden-
Daten angewiesen. Fur den reibungslosen Austausch zwischen Lernorten
und Verbundpartnern missen kinftige Datenaustauschprozesse auf Basis
des erlassenen Datenaustauschkonzepts verarbeitet werden.

Die Prifung potenzieller Datenaustauschprozesse zwischen kantonalen
Behorden und Lernplattformen hat gezeigt, dass die bis anhin formulierten
Standards auch fur diesen Anwendungsfall beigezogen werden kénnen. Von
HAKA nicht abgedeckt werden Datenaustauschprozesse zwischen
verschiedenen Lernplattformen, z.B. zum Lerninhalt oder Lernstatus.

Das Konzept zur Informationssicherheit und zum Datenschutz (ISDS) dient
als Basis fur die Festlegung von Massnahmen in diesem Bereich. Es
identifiziert die Restrisiken, die mit dem Betrieb des IT-Systems und der
Organisation verbunden sind. Es umfasst auch die Ausarbeitung eines
Notfallkonzepts.

Die Lernortkooperation ist ein zentraler Bestandteil im schweizerischen
Berufsbildungssystems. Es beschreibt die Zusammenarbeit bei
lernortiibergreifenden Projekten und Auftrégen aller in der beruflichen Bildung
beteiligten Institutionen.
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Begriff

Beschreibung

Lernplattform /
Lernmanagementsystem
(LMS)

Passwortrichtlinien

Personendaten
(Personenbezogene
Daten)

Physische Sicherheit von
Servern und
Benutzergeraten

Eine Lernplattform bzw. ein Lernmanagementsystem (LMS) dient der
Bereitstellung von Lernmaterialien und der Organisation von Lernvorgangen.
Eine solche browserbasierte Lernumgebung besteht aus einem Content-
Management-System und Kommunikationsmoglichkeiten, wie Chats und
Foren zwischen Lehrenden und Lernenden und fungiert damit als
Schnittstelle zwischen beiden. Eine solche Plattform geht tiber das
Bereitstellen von Lernmaterialien hinaus. Vorteile sind Entlastung im
Lehrbetrieb, die Regelung des Informationsflusses, Vereinfachung des
Lernens und Ubernahme zahlreicher Verwaltungsaufgaben

Diese Anforderung bezieht sich auf die Richtlinien bei den Passwértern.
Hierbei ist es wichtig, dass sichere Passworter ausgewahlt werden. In diesem
Kontext werden Benutzende gezwungen Passworter nach bestimmten
Anforderungen zu erstellen. Ergédnzend dazu kann fur den bestmdéglichen
Passwortschutz ebenfalls eine Zweifaktorauthentifizierung gefiihrt werden.

Bei Personendaten handelt es sich um Daten, welche eine identifizierbare
natirliche Person beschreiben oder einer solchen eindeutig zugewiesen
werden kdnnen. Identifizierbar bedeutet in diesem Zusammenhang, dass
durch eine Zuordnung von einer Kennung wie bspw. Name oder
Kennnummer Rickschlisse auf die Identitat der Personen gezogen werden
kénnen.

Beispiele fiir Personendaten:
- Name und Vorname

- AHV-Nummer

- IP-Adresse

- Geburtstag

- Anschrift

- Lehrbetrieb

- Schule der Person
- Noten der Person

Alle Personendaten, d.h. Daten, die sich einer bestimmten oder
bestimmbaren Person zuordnen lassen, sind schiitzenswert. Einen erhéhten
Schutz geniessen zudem die «besonders schiitzenswerten Personendaten»
(besonderen Personendaten); diese sind bspw. im DSG unter Art. 5 lettera c
konkretisiert.

Die physische Sicherheit von Daten ist unabhangig davon, ob die Daten lokal
oder ausgelagert abgespeichert sind, sicherzustellen. Das Schiitzen vor

Eindringlingen muss gewahrleistet werden. Auch die Absicherung gegeniiber
ausseren Einwirkungen muss durchgefuihrt werden. Bei der Benutzung eines
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Begriff

Beschreibung

Privacy by Design

Privacy by Default

Verschlisselung

Cloud-Providers muss der Provider diese Schutzmassnahmen durchfiihren
und die Verantwortung firr die Daten Gbernehmen.

Beispiele fiir die physische Sicherheit von Daten sind:

- Magnet- oder Chipkarten

- Schlissel

- Werkschutz bzw. Pfortner

- Alarmanlagen

- Manuelles Schliesssystem

- Protokollierung der Besucher

- Klimaanlage in Serverraumen

- Feuer- und Rauchmeldeanlagen

- Tragepflicht von Berechtigungsausweisen

- Besucher werden beaufsichtigt

Privacy by Design bedeutet hierbei, dass die Vertraulichkeit durch
Datenschutz- und Sicherheitsmerkmale von Anfang an in den
Entwicklungszyklus integriert sind.

Privacy by Default stellt sicher, dass der Datenschutz von Beginn an
gewabhrleistet ist, ohne dass der Nutzer die Einstellungen anpassen muss.

Um die Vertraulichkeit der Daten zu schiitzen, wird eine Verschlisselung der
Daten durchgefiihrt. Durch die Umwandlung von lesbaren Daten zu einer
kodierten Form, werden Personen daran gehindert, diese Daten zu
missbrauchen. Es handelt es sich um ein grundlegendes Konzept zur
Gewabhrleistung der Datensicherheit.
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